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Nad vladnim navrhem zakona o kybernetické
bezpecnosti
On the Government Bill of Cybernetic Security Act
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Abstrakt: Tento ¢lanek se zamy3li nad vladnim ndvrhem zdkona o kybernetické bez-
pecnosti, ktery projednéava parlament. Nejdfive poukazuje na nezbytnost zajisténi ky-
bernetické bezpe¢nosti a na evropské a historické souvislosti navrhu. Poté popisuje
zasady, ze kterych navrh vychazi, a kli¢ové instituty, jez do pravniho fadu zavede. Na
zaver pak vénuje pozornost nékterym dskalim, jez 1ze v navrhu nalézt.
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is to introduce. Finally, it pays attention to certain problems, which may be identified
in the Bill.
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Uvod

V dobg, kdy pisi tento ¢lanek (duben 2014), projednava parlament ve druhém ¢&teni
vladni navrh zdkona o kybernetické bezpe¢nosti. Pojednéavat o navrhu, ktery dosud
nebyl schvilen a nestal se platnym pravem, se mtize jevit jako pfed¢asné. Nicméné do-
stupné informace zfetelné ukazuji, ze v parlamentu se potfebna politicka vile k pfije-
ti ndvrhu najde a ze navrh vyznamnych zmén nedozna. Tento ¢lanek pFitom vyuziva
jednu vyhodu, kterou disponuje doktrinalni vyklad, tedy vyklad podévany pravni na-
ukou. Na rozdil od vykladu soudniho neni sviazan s konkrétnimi skutkovymi podsta-
tami a miZe tak soudni vyklad pfedbihat. Pravni norma mtze byt pfedmétem doktri-
nalniho vykladu jesté pFedtim, nez se stane platnym pravem. Ostatné Zadny problém
nezmizi na zdklad€ toho, Ze se 0 ném ,zatim“ mluvit nebude. V neposledni fadé jsem
piesvédcen, ze i v pfipadé nepfijeti vlidniho navrhu zdkona o kybernetické bezpec-
nosti tento ¢lanek skromné pfFispéje k rozvoji poznani, protoze mtze poslouzit jako
prispévek do pokracujici diskuse o potrebé zajistit v Ceské republice kybernetickou
bezpeénost.

V ¢lanku nejdiive poukdzu na naléhavost potieby zajistit kybernetickou bezpeénost,
poté kratce nastinim evropské a historické souvislosti vlidniho navrhu a posléze pie-
jdu k podstaté véci, tedy k obsahu vladniho ndvrhu zdkona o kybernetické bezpe¢nos-
ti. PFedstavim zdsady, ze kterych navrh vychazi, stru¢né popisi nejdilezit&jsi instituty,
které navrh do ¢eského pravniho ¥adu zavede, a na zavér se pokusim zamyslet nad né-
kterymi tskalimi, jez 1ze v ndvrhu identifikovat.

1. Proc je potreba zajistit kybernetickou bezpecénost

Zakladni funkci statu je zajistit bezpe¢nost ¢loveka a celé narodni lidské spole¢nos-
ti'. Bezpecnost pFitom piedstavuje jednu z tstfednich antropocentrickych kategorii
a tvoii zdklad pro kazdou lidskou ¢innost. Jedna se pfitom o pojem s velmi Sirokym
zab&rem a mnohozna¢nou problematikou. Lze jej vymezit jako objektivni stav spo¢i-
vajici v neexistenci ohroZeni, tedy neexistenci nebezpeci ztraty né¢eho cenného. Bez-
pecnost je jednou zdkladnich potieb ¢loveka, ale téz spolecenskych skupin a statu.?

sy

Védecko-technicky pokrok p¥inési stale nové moznosti rozvoje lidské spole¢nosti i ka-
zdého ¢loveka, soutasn€ oviem poskytuje nové prostiedky tém, ktefi chté&ji stat ¢i spo-
le¢nosti néjakym zptisobem zasdhnout. Statni moc tak v sou¢asnosti musi reagovat na
nové bezpe¢nostni hrozby.

1) K tomu viz napft. PROCHAZKOVA, D. Bezpetnost, krizové Fizeni a udrzitelny rozvoj. Praha: Univerzita
Jana Amose Komenského Praha, 2010, s. 30.

2) K tomu viz napf. DWORZECKI, Jacek. Bezpe¢nost stitu jako sou¢ast udrzitelného rozvoje. In BILY, J. a kol.
Vefejnd sprava a bezpednost statu jako souéést udrzitelného rozvoje. Ceské Budgjovice: Vysok4 skola evrop-
skych aregionélnich studii, 2013, .97 - 98.
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Rozvoj informaé¢nich a komunika¢nich systémt umoznuje, aby se lidské aktivity pie-
nasely z redlného svéta do kybernetického prostoru. Vladni navrh zdkona o kyberne-
tické bezpecnosti vymezuje pojem kybernetického prostoru jako digitdlni prostiedi
umoziujici vznik, zpracovani a vyménu informaci, tvo¥ené informa¢nimi systémy,
a sluzbami a sit€émi elektronickych komunikaci (§ 2 pism. a).> A¢koliv neexistuje vieo-
becné& uznivana definice kyberprostoru, pojeti tohoto pojmu ve vldidnim navrhu v za-
sad€ odpovidd sou¢asnému stavu poznani.

Pojem kyberprostor poprvé pozil vroce 1982 americko-kanadsky spisovatel W. Gibson
ve své povidce Burning Chrome. Podrobné&ji pak kyberprostor popsal ve svém romanu
Neuromancer (1984), a to jako konsensudlni datovou halucinaci vizualizovanou v po-
dobé& imaginarniho prostoru, jenz tvoii pocitatove zpracovana data a jenz je p¥istupny
pouze védomi, nikoliv fyzické t€lesnosti uzivatelt.* Soucasna ¢eskd nauka pojem ky-
berprostoru zpravidla chape jako nehmotny svét informact, ktery vznika vzdjemnym
propojenim informaé¢nich a komunika¢nich systému. Kyberprostor umoziiuje vytva-
feni, uchovavani, vyuzivani a vyménu informaci. Zahrnuje pocitace a databaze pro-
pojené komunika¢nimi systémy, nap¥iklad celosvétovou sit internet, a vyuziva nové
moznosti komunikace, jako jsou napfiklad emaily, webové stranky, pocitacové sité, te-
lefony, faxy a videokonference.” Kyberprostor se vyzna¢uje imateridlnosti a deteritori-
alitou. Nékdy se poukazuje na to, ze zahrnuje téz urcity lidsky faktor (socialni arénu).6

Kyberprostorem putuji nejen bézné maily ¢i komentaFe na socidlnich sitich, nybrz
také Fada citlivych dat, jako jsou tidaje o finan¢nich operacich nebo telekomunika¢ni
data, a kyberprostor propojuje jednotlivé prvky kritické infrastruktury statfi.” Utoky
v kyberprostoru tak pfedstavuji zna¢né nebezpeéi jak pro zajmy jednotlivce, tak pro
zajmy statu a spole¢nosti. Nebezpetnost kybernetickych ttokt jednozna¢né dokladaji
dostupné statistické tidaje. Skody, které tyto ttoky ro¢né zptisobi, se celosvétove odha-
dujina 290 biliont EUR.®

2. Evropské a historické souvislosti vladniho navrhu

Alarmujici statistiky vedou k celosvétové snaze o zajisténi kybernetické bezpe¢nosti.
Rovnéz Evropska unie reflektuje nartstajici potiebu zajisténi ochrany kybernetické-
ho prostoru. Vychozim dokumentem je Strategie kybernetické bezpe¢nosti Evropské
unie: Otevieny, bezpe&ny a chranény kyberprostor, kterou ptedlozila Vysoka ptedsta-

3) Snémovni tisk ¢ 81. Dostupny na http://www.psp.cz/sqw/tisky.sqw?str=3&O=7&PT=K&N=1&F=-
N&D=1,2,16&RA=20

4) MACEK, Jakub. Kyberprostor (Cyberspace). Revue pro média. 2003, €. 5. Dostupné na http://rpm.fss.muni.
cz/Revue/Heslar/kyberprostor.htm

5) ZELINKOVA, Véra. Kyberprostor. Dostupné na http://kisk.phil.muni.cz/wiki/Kyberprostor

6) PLECITY, V. Kybernetickd bezpeénost a trestnépravni postih DodsS ttokd (Gtokt odmitnuti sluzby). Kri-
minalistika. 2013, ro¢. XXXXVI, ¢&. 1, s. 3.

7)1bid., s. 4.

8) CAFOURKOVA, T. Cena za kybernetickou bezpeénost. IP&IT Bulletin. 2013, roé. 2, €. 9, 5. 8.
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vitelka Evropské unie pro zahrani¢ni véci a bezpeénostni politiku.” Strategie si klade
za cil pfedev3im prevenci a zdsadni omezeni pocitacové kriminality, kterého mé byt
dosazeno zavedenim pruzného a efektivniho systému notifikace a reakce na nastalé
incidenty a zavedenim spole¢né politiky v oblasti po¢itacové kriminality, a souvisejici
podporu uzivani internetu.'

Dne 7. tinora 2013 Evropskd komise pfedlozila navrh smérnice Evropského parlamen-
tu a Rady o opatfenich k zajisténi vysoké spole¢né tirovné bezpe¢nosti siti a informaci
v Unii.! Navrh smé&rnice vyzaduje, aby kazdy ¢lensky stat pfijal narodni strategii pro
bezpeénost siti a informaci, jmenoval vnitrostatni organ odpovédny za bezpe¢nost siti
a informacnich systémi a z¥idil skupinu pro reakci na poé¢itacové hrozby, tzv. CERT
(Computer Emergency Response Team). Navrh dile pozaduje, aby odpovédné vnitro-
statn{ organy spolupracovaly v rdmci sit€ umoziiujici bezpe¢nou a efektivni spolupra-
ci v€etné koordinované vymény informaci, odhalovani incidentt a reakci na drovni
EU.12

Vladni navrh zdkona o kybernetické bezpeénosti piedjima to, co smérnice Evropské
unie navrzena Komisi bude v p¥ipadé pfijeti Radou a Evropskym parlamentem po
¢lenskych statech pozadovat. Navrh do parlamentu p¥ichazi v dobg, kdy navrh smér-
nice je stale v prvnim ¢teni a Evropsky parlament o ném dosud nejednal. Mohlo by
se tak na prvni pohled zdat, ze Ceska republika se snazi byt , bruselst&jsi“ nez Brusel.
Skuteénost je ale takova, ze vladni navrh se snazi postavit zpatky na nohy to, co je uz
delsi dobu postavené na hlavu.

S rozvojem informaénich technologii do Ceské republiky pochopitelné dorazila také
pocitactova kriminalita. Jiz na po¢éatku 90. let 20. stoleti na tuto skute¢nost zareagovala
trestni legislativa. Do nyni jiz zruSeného zdkona ¢. 140/1961 Sb., trestni zakon, bylo
novelou z roku 1991 (zdkon ¢&. 557/1991 Sb.) s ti¢innosti od 1. ledna 1992 zaélenéno
ustanoveni § 257a, jez zavedlo nov¢ skutkovou podstatu trestného ¢inu poskozeni
a zneuziti zdznamu na nosi¢i informaci. Nepochybné to dokldda, ze zdkonodarce si
byl jiz v této dob& dobtfe védom nezbytnosti postihovat trestné ¢iny spachané v kyber-
prostoru.’* Novy trestni zdkon z roku 2009 pak k postihu pocitac¢ové kriminality pfi-

9) European Commission. Brussels, 7.2.2013. JOIN(2013) 1 final. JOINT COMMUNICATION TO THE
EUROPEAN PARLIAMENT, THE COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE
AND THE COMMITTEE OF THE REGIONS. Cybersecurity Strategy of the European Union: An Open, Safe
and Secure Cyberspace. Dostupné na http://ec.curopa.cu/digital-agenda/en/news/eu-cybersecurity-plan-
-protect-open-internet-and-online-freedom-and-opportunity-cyber-security

10) CAFOURKOVA, T.: op. cit. sub 8.

11) Evropské komise. Navrh smé&rnice Evropského parlamentu a Rady o opatfenich k zajiténi vysoké spolec-
né trovné bezpednosti siti a informaci v Unii. V Bruselu dne 7.2.2013. COM(2013) 48 final. Dostupné na http://
ec.curopa.cu/transparency/regdoc/rep/1/2013/CS/1-2013-48-CS-F1-1.Pdf Dtivodova zpréava k vladnimu
navrhu zdkona o kybernetické bezpeénosti. Snémovni tisk ¢. 81. Dostupny na http://www.psp.cz/sqw/tisky.
sqw?str=3&0=7&PT=K&N=1&F=N&D=1,2,16&RA=20 (dile jen ,Dtvodova zprava“), s. 18.

12) Dtivodova zprava k vlddnimu névrhu zédkona o kybernetické bezpeénosti. Snémovni tisk €. 81. Dostupny
na http://www.psp.cz/sqw/tisky.sqw?str=3&0=7&PT=K&N=1&F=N&D=1,2,16&RA=20 (déle jen ,Dtivodova
zprava“),s. 18.

13) PLECITY, V:: op. cit.sub 6,5.7 - 8.
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stoupil mnohem komplexnégji.'* V Ceské republice v3ak stéle schazi zdkonnd Gprav
zaméfend na prevenci zlo¢intt pachanych v kyberprostoru. V tomto sméru vladni na-
vrh zdkona o kybernetické bezpeénosti rozhodné neni pfed¢asny.

Pfedlozeni navrhu zdkona nepfedstavuje prvni krok ze strany vlady smé&rujicim k za-
jisténi kybernetické bezpecnosti. Na zakladé usnesenivlady ¢. 781 ze dne 19. ¥ijna 2011
bylo zfizeno Narodni centrum kybernetické bezpeénosti jako sou¢ast Narodniho bez-
pe¢nostniho tradu. PFedmétné usneseni vlady ulozilo Fediteli Narodniho bezpec-
nostniho tradu vybudovat do konce roku 2015 nejen pln€ funkéni Narodni centrum
kybernetické bezpecnosti, ale i vladni koordina¢ni misto pro okamzitou reakci na po-
CitaCové incidenty, tzv. vladni CERT, ktery bude souc¢ésti Narodniho centra kybernetic-
ké bezpetnosti.”

3. Zasady vladniho navrhu

Vlada jako pfedkladatel navrhu zakona v déivodové zprave objasiiuje, ze navrh vychéazi
ze Sesti specifickych zdsad.

1) Technologickd neutralita: Navrhovand pravni tprava dutsledné oddéluje
bezpetnost fungovani sluzeb informaéni spoletnosti od informaé¢niho
obsahu a pfedmétem regulace tak zde neni obsah pfendsenych informaci.
Névrh zdkona nesméfuje k postihu zdvadného obsahu 3ifenych informaci,
napft. Sifeni détské pornografie, stalkingu nebo porusovani prav dusevniho
vlastnictvi. P¥edpoklddané povinnosti, které zdkon stanovi, se vztahuji
vyhradné k technologickym aspektim fungovani sluzeb informaéni
spole¢nosti. Bezpetnostni opatient, k jejichz dodrzovani zavaZze navrhovand
pravni dprava vybrané subjekty, jsou definovany tak, aby mohly byt splnény
s uzitim rdznych technologii a postupti. Dot¢ené subjekty budou moci dle
vlastniho uvazeni volit konkrétni zptisob zabezpeteni jejich informagnich
struktur.'

2) Zajisténi ochrany informaé¢niho sebeuréeni ¢lovéka: Pojem informagniho
sebeurceni ¢loveka zavedl do pravni praxe némecky Spolkovy tstavni soud
jako souhrnné oznageni pro katalog absolutnich informaé¢nich prav ¢lovéka.
Informaénihosebeurtenizahrnujenajednéstrané pasivnislozku,tedyochranu
diskrétni informa¢ni sféry, a projevuje se predeviim ochranou soukromi
a ochranou osobnich tidajt. K této pasivni slozce p¥itom v sou¢asném chapani
pojmu informac¢niho sebeuréeni ¢lovéka pFistupuje aktivni slozka, tedy pravo
aktivn€ pfijimat, zpracovavat a komunikovat informace. Clovek v sou¢asném
sveté nemiize zit plnohodnotny soukromy zivot bez moznosti komunikovat

14) K tomu viz celk. SAMAL, P. a kol. Trestn{ zakonik. 2. vyd. Praha: C.H.Beck, 2012, s. 2301 - 2325.
15) Co je to NKBC? Dostupné na http://www.govcert.cz/cs/. Déle viz Diivodova zpréava: op. cit. sub 12, s. 19.
16) Dtivodova zprava: op. cit. sub 12, s. 56 - 57.
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s okolnim sv&tem'”. Navrhovand pravni dprava reflektuje pravo na informa¢ni
sebeurceni jako dominantni princip legitimujici obecné legislativni zadani
k feSeni kybernetické bezpeénosti.'®

3)  Ochrana nedistributivnich prav: Vlada jako pfedkladatel navrhu tim mé na
mysli prava stitu na zajisténi vnitini bezpe¢nosti, na ochranu zakladnich
funkci stiatu a na ochranu p¥ed skodlivymi nasledky vyjime&nych stavil. Navrh
zakona reflektuje skute¢nost, Ze fungovani statu je vsoucasné dob& do zna¢né
miry zavislé na informaé¢nich technologiich. Kyberneticky itok mtze ohrozit
nejen pravo ¢lovéka na informaéni sebeuréeni, nybrz také fungovani statu.
Vnavrhu zdkona se to promita zejména do otazek rozsahu kritické informaé¢ni
infrastruktury a do tpravy kybernetického nebezpe¢i® (viz déle).

4) Minimalizace stitniho donuceni: Povinnosti plynouci z navrzené pravni
Upravy se zamé&fuji pouze na ty informaéni a komunikaéni systémy, které
maji zdsadni vyznam pro naplnéni tcelu zakona. Povinnost zabezpecit tyto
systémy pied b&znymi formami kybernetickych dtok se tak vztahuje pouze
na systémy a sité tvoticich kritickou informaéni infrastrukturu a na vyznamné
informaéni systémy. Nicméné navrhovana pravni tprava zakotvuje moznost
dobrovolného zapojeni do narodniho systému kybernetické bezpecnosti
pro subjekty provozujicich informaéni systémy, sité a sluzby. Zku3enosti ze
zahrani¢i ukazuji, Ze spoluprice s narodnimi dohledovymi pracovisti pfinasi
podnikatelskym subjektim i akademickému nebo neziskovému sektoru
vysoce pozitivni efekty a Ze zdjem o tuto spolupraci byva velky. PFedkladany
navrh voli model provozu niarodniho dohledového pracovist€ osobou
soukromého prava, a to na zaklad€ vefejnopravni smlouvy.2

5)  Autonomie viile regulovanych subjektii: Navrhovana pravni dprava stanovuje
pouze zédkladni povinnost a standardni bezpetnostni parametry, pfi¢emz
adresatim pravnich povinnosti se ponechéava volnost ve zptsobech, jakymi
dosdhnou jejich naplnéni. Navrh tak reflektuje rozmanitost informac¢nich
systému, sluzeb a siti elektronickych komunikaci, jakoz i rozmanitost jejich
spravcu.?!

6) Bdélostve vztahu k ostatnim statim a k mezinarodnimu spole€enstvi: A¢koliv
navrh zakona smé&fuje primarné k zajisténi kybernetické bezpe¢nosti v ramci
Ceské republiky, zohledriuje téZ zdsadu mezinarodniho prava ozna¢ovanou
jako ,nélezitd péce” (due dilligence)?, jez stattim uklada povinnost v ramci své

17) V &eském prosti‘edi to potvrdil i Ustavni soud. Viz 1.US 22/10 ze dne 07.04.2010, N 77/57 SbNU.

18) Ditvodova zprava: op. cit. sub 12, s. 57.

19) Ibid., s. 58.

20) Ibid., s. 58 - 59.

21) Ibid., s. 59.

22) V &eské literatuie se této zdsadé mezinarodniho préva vénuje zejm. J. Malenovsky. Viz MALENOVSKY, J.
Mezinarodni pravo vefejné. Jeho obecnd &asta pomér k jinym pravnim systémiim, zvlasté k pravu Eeskému. 5.
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jurisdikce aktivné branit $kodam, které by mohly vzniknout ostatnim stattim
nebo mezinarodnimu spole¢enstvi. Specifickd iprava, ktera nanarodni trovni
zabezpecuje informa¢ni a komunika¢ni systémy p¥ed kybernetickymi dtoky,
totiz chrani tyto systémy i p¥ed zneuzitim k dtoktim cilenym mimo ¢eskou
jurisdikci. 23

4. Klicové instituty vladniho navrhu

Vladni ndvrh ziakona o kybernetické bezpeénosti uklada v § 4 odst. 2 specifickou po-
vinnost zavést a provad€t bezpe¢nostni opatient, jakoZ i vést dokumentaci o téchto
opatienich, a to nasledujicim organtim a osobam:

a)  Spravcim informa¢nich a komunika¢nich systémi kritické informaéni
infrastruktury - kritickou informaéni infrastrukturou se v ndvrhu rozumi
prvek nebo systém infrastruktury v odvétvi komunika¢ni a informaé¢ni
systémy v oblasti kybernetické bezpe¢nosti, jehoz naruseni by mélo zavazny
dopad na bezpet¢nost statu, zabezpeceni zakladnich Zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu (§ 2 pism. b).

b)  Spravcim vyznamnych informaé¢nich systému - viznamnym informaénim
systémem se rozumi informa¢ni systém spravovany organem vefejné moci,
ktery neni kritickou informaéni infrastrukturou a u kterého narugeni
bezpe¢nosti informaci mtize omezit nebo vyrazné ohrozit vykon ptisobnosti
organu vefejné moci (§ 2 pism. c¢).

Bezpecnostnim opatfenim ndvrh rozumi souhrn tkont, jejichz cilem je zajisténi
bezpe¢nosti informaci v informaénich systémech a dostupnosti a spolehlivosti slu-
zeb a siti elektronickych komunikaci v kybernetickém prostoru (§ 4 odst. 1). Rozlisuje
pFitom opatfeni organiza¢ni a technicka (§ 5). Definici bezpe¢nostnich opat¥eni navrh
pojima velmi genericky a pFedpokladd, ze jednotliva konkrétni feSeni bezpecnostnich
opatfeni se mohou pfi sou¢asném splnéni zakonnych pozadavki vzdjemné odlisovat.

Vladni navrh dile zavadi dva nové instituty — kybernetickou bezpeénostni udélost
a kyberneticky bezpe¢nostni incident. Kybernetickd bezpe¢nostni udalost v podstaté
pFedstavuje potencialni nebezpeci. Navrh ji v § 7 odst. 1 vymezuje jako udalost, ktera
muize zpusobit naruseni bezpe¢nosti informaci v informac¢nich systémech nebo naru-
Seni bezpecnosti sluzeb anebo bezpec¢nosti a integrity siti elektronickych komunikaci.
Naproti tomu kyberneticky bezpe¢nostni incident uz p¥edstavuje aktudlni naruseni
bezpeénosti. V § 7 odst. 2 je vymezen jako naruseni bezpe¢nosti informaci vinformac-
nich systémech nebo narueni bezpe¢nosti sluzeb anebo bezpe¢nosti a integrity siti
elektronickych komunikaci v disledku kybernetické bezpeénostni udalosti.

Vyd. Brno: Doplnék, 2008, s. 320 a 349.
23) Ditvodovaé zpréva: op. cit. sub 12,, s. 60.
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Pokud jde o kybernetické bezpe¢nostni udalosti, navrh zakotvuje pouze povinnost
tyto udalosti detekovat, a to spravctim vyznamnych siti, spravctim informaénich a ko-
munika¢nich systému kritické informaéni infrastruktury a spravctim vyznamného in-
formac¢niho systému (§ 7 odst. 3). V p¥ipad€ kybernetickych bezpe¢nostnich inciden-
t& ma stejny okruh spravct - s vyjimkou spraveti vyznamnych siti - povinnost hlasit
kazdy takovy incident Narodnimu bezpe¢nostnimu tradu, ktery vede jejich evidenci.
Spréavcové vyznamnych siti hlasi kybernetické bezpecnostni incidenty provozovateli
narodniho CERT (§ 8).

Vladnindvrh zakona zakotvuje pravo Narodniho bezpe¢nostniho ifadu vydavat opat-
feni, jichz je tfeba k ochran€ informa¢nich systémi nebo sluzeb a siti elektronickych
komunikaci pFed hrozbou v oblasti kybernetické bezpeénosti nebo pied kybernetic-
kym bezpetnostnim incidentem anebo k fedenf jiZz nastalého kybernetického bezpec-
nostniho incidentu (§ 11 odst. 1). Za b&€zného rezimu, tedy pokud neni vyhla3en stav
kybernetického nebezpeti, maji povinnost pfimo aplikovat opatfeni jen vybrané typy
organt a osob, tj. spravci informa¢nich a komunika¢nich systémii zafazenych do kri-
tické informaé¢ni infrastruktury a spravci vyznamnych informac¢nich systému. Pouze
pfi vyhlaseni stavu kybernetického nebezpeci se povinnost aplikovat opatieni roz3iFi
ina ostatni orgdany a osoby (§ 11 odst. 3 a 4). Opatfenimi p¥itom jsou:

Varovani: Narodni bezpe¢nostni tifad je vyda, pokud se dozvi o hrozbé v oblasti kyber-
netické bezpe¢nosti. Zvefejni je na svych internetovych strankach a oznami dotéenym
organtim a osobam (§ 12).

Reaktivni opatfeni: Slouzi k Fe3eni kybernetického bezpe¢nostniho incidentu anebo
k zabezpeéeni informagnich systémt nebo siti a sluzeb elektronickych komunikaci
pied kybernetickym bezpetnostnim incidentem (§ 13).

Ochranné opatfeni: Slouzi ke zvySeni ochrany informa¢nich systémut nebo sluzeb
a siti elektronickych komunikaci. Narodni bezpe¢nostni dfad je ulozi na zdklad€ ana-
lyzy jiz vyfeseného kybernetického bezpetnostniho incidentu (§ 14).

Navrhovana pravni dprava pocita se z¥izenim dvou dohledovych pracovist, a to narod-
niho avladniho CERT, jejichZ tikolem bude vyhodnocovani kybernetické bezpe¢nost-
ni situace v informaé¢nich a komunikaénich systémech a ochrana té€chto systémt pred
kybernetickymi bezpe¢nostnimi incidenty.

Vladni CERT bude ptisobit jako sou¢dst Narodniho bezpeénostniho tfadu. Jako or-
gan vefejné moci bude disponovat nafizovacimi a sank&nimi pravomocemi na dseku
kybernetické bezpe¢nosti, a to véetné kontrolnich a sank&nich pravomoci. Vzhledem
k zasad€ technologické neutrality a zdsad€ minimalizace staitniho donuceni budou ov-
Sem jeho pravomoci omezeny. V podstaté bude p¥imo piisobit pouze na vybrané in-
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formaéni a komunika¢ni systémy, které maji zasadni vyznam pro narodni zdjmy Ceské
republiky, tedy na oblast kritické informaé¢ni infrastruktury a vyznamnych informac-
nich systém (§ 20).

Naproti tomu narodni CERT m4 odpovidat na poptavku osob soukromého prava po
centralizovaném soukromopravnim Feseni sbéru informaci o kybernetické bezped-
nosti a na potfebu metodické pomoci pf¥i i¢innému fedeni rznych typt kybernetic-
kych bezpe¢nostnich incidentd v informa¢nich a komunika¢nich systémech, které
nemajf zadsadni vyznam pro narodni zajmy Ceské republiky. Narodni CERT nebude
disponovat zidnym mocenskym opravnénim, nybrz bude svoje sluzby nabizet sub-
jekttim, které aktivné projevi zdjem o vyhody kolektivni ochrany pfed kybernetickymi
bezpeénostnimi incidenty. Provozovatelem narodnitho CERT bude pravnickd osoba
vazanavetejnopravni smlouvou uzavienou s Narodnim bezpeénostnim dfadem (§ 18).

Vladni navrh zakona dale upravuje vyhlasovani stavu kybernetického nebezpeci. Po-
dle § 21 odst. 1 se stavem kybernetického nebezpeci bude rozumét stay, ve kterém je ve
velkém rozsahu ohrozena bezpeénost informaci vinformaé¢nich systémech nebo bez-
pecnost a integrita sluzeb nebo siti elektronickych komunikaci, a tim by mohlo dojit
k poruseni nebo doslo k ohrozeni zdjmu Ceské republiky ve smyslu zdkona upravuji-
ctho ochranu utajovanych informaci. Stav kybernetického nebezpe¢i bude vyhlagovat
Feditel Narodniho bezpeénostniho tifadu, a to na dobu nezbytn€ nutnou, nejdéle na 7
dnti. Uvedenou dobu mitize feditel Narodniho bezpe¢nostniho tifadu prodlouzit, sou-
hrnna doba trvani vyhlaseného stavu kybernetického nebezpe¢i vak nesmi p¥ekrodit
30 dnt. Rozhodnuti o vyhlaseni stavu kybernetického nebezpeti se bude vyhlasovat
vyv&Senim na tfedni desce Narodniho bezpetnostniho tiFadu a informace o jeho vy-
hlaseni se bude zvetejniovat v celoplosném rozhlasovém a televiznim vysilani. V pri-
b&hu vyhlaseného stavu kybernetického nebezpeéi feditel Uradu informuje vladu
o postupech pfi feseni stavu kybernetického nebezpeti a o aktudlnim stavu hrozeb,
které vedly k vyhlaseni stavu kybernetického nebezpe¢i (§ 21 odst. 2,3 a 4).

V pFipadg, ze vladni navrh bude pfijat, stav kybernetického nebezpeti se tak priradi ke
stavajicim Ctyfem vyjime¢nym staviim, s jejichZ vyhlaSovanim pocita stavajici pravni
Uprava (jedna se o vile¢ny stay, stav ohrozeni statu, nouzovy stav a stav nebezpeci).

5. Mozna uskali

Hlavni tskali navrhovaného zékona vidim vjeho nakladech. Jak uz jsem poukazal vy3se
v tomto ¢lanku, vladni ndvrh zdkona o kybernetické bezpe¢nosti pfedjima to, co v pii-
padg pfijeti bude po ¢lenskych statech pozadovat smé&rnice Evropského parlamentu
a Rady o opatienich k zajisténi vysoké spoletné trovné bezpet¢nosti siti a informaci
v Unii. Evropskd Komise jako pfedkladatel ndvrhu smérnice vy¢islila pomérné podrob-
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né naklady, které si zavedeni smérnice vyzada.>* Jsem presvédceny, ze toto vycislent
je relevantni i p¥i projednavani vladniho navrhu zédkona o kybernetické bezpeénosti
vramci Ceské republiky.

Néavrh smérnice kraci cestou zapojeni fyzickych a pravnickych osob do zajistovani
kybernetické bezpeénosti. To nepochybné odpovida sou¢asnému trendu. Uznava se
totiz, Ze bez zapojeni fyzickych a pravnickych osob nelze v souasném svété doséh-
nout komplexniho zajisténi bezpecénosti.?® Jenze zapojeni soukromych fyzickych
a pravnickych osob ¢asto znamend také prendseni nédkladt. Je nepochybné, ze smérni-
ce o opatienich k zajisténi vysoké spole¢né tirovné€ bezpetnosti siti a informaci v Unii
pFendsi ¢ast nakladd na soukromy sektor.? Evropska komise vy¢islila, ze malé a stred-
ni podniky budou muset na uvedeni svych informaé¢nich systému do souladu se smér-
nici vynalozit 2 500 - 5000 EUR.?” Pro fadu drobnych podniki to ur¢ité neni zanedba-

z vz

telna ¢astka. Nezbytnost vynalozit tyto naklady tak mtize p¥ibrzdit hospodafsky rust.

Vladni navrh zédkona o kybernetické bezpe¢nosti v zasad€ kraci stejnou cestou jako
navrh smérnice Evropské unie. I zde nepochybné bude dochazet k pFendseni naklad
na soukromy sektor. Vlada jako pfedkladatel navrhu se sice v diivodové zprave vénuje
rozboru nakladii a pFinost, oviem zadna konkrétni ¢isla neuvadi.?® TéEméF to ptisobi
dojmem, jakoby vlada neméla jasnou pFedstavu, jaké ndklady navrzeny zdkon skutec-
né bude vyzadovat.

Ve vladnim néavrhu zdkona o kybernetické bezpeénosti spatiuji jesté jedno mozné
askali. Jak jsem poukazal vyse, ndvrh ma zavést do ¢eského pravniho ¥fadu novy vyji-
medény stay, a to stav kybernetického nebezpeci. Schazi zde oviem pojistka proti zneu-
ziti. Srovname-li navrzenou dpravu, se stavajici tpravou vyhlasovani vyjime¢nych sta-
v, najdeme jeden podstatny rozdil. Vale¢ny stav a stav ohrozeni statu vyhladuje parla-
ment jako zastupitelsky sbor voleny p¥imo ob&any (¢l. 43 odst. 1 Ustavy CR a €. 7 odst.
1 tstavniho zakona ¢. 110/1998 Sh., o bezpeénosti CR). Toto rozhodnuti parlamentu
sice nepodléhd zadnému prezkumu, avsak vzhledem k tomu, Ze parlament pfedstavu-
je nejvyssi zastupitelsky sbor nelze v tom spatfovat nebezpeci. Nouzovy stav vyhlasuje
vlada jak vrcholny orgdn moci vykonné (¢l. 5 odst. 1 istavniho zdkona ¢. 110/1998 Sh.,
o bezpecnosti CR), oviem Poslaneckd snémovna mtze toto vyhlasent zrusit (¢l. 5 odst.
4 tstavniho zédkona ¢. 110/1998 Sh., o bezpeénosti CR). V pFipadé stavu kybernetické-
ho nebezpedi, ktery vyhlasuje feditel Narodniho bezpeénostniho tfadu, tedy feditel
organu moci vykonné, podobna pojistka proti pfipadnému zneuziti ve vladnim navr-
hu zakona o kybernetické bezpeénosti zakotvena chybi. Je zde sice ur¢ita podobnost
se stavem nebezpedi, ktery podle § 3 odst. 3 zdkona 240/200 Sb., o krizovém Fizenti, vy-
hla3uje hejtman kraje, pFicemz jiny orgdn nema pravomoc toto vyhlaseni zrusit, aviak

24) COMMISSION STAFF WORKING DOCUMENT. IMPACT ASSESSMENT. 13 February 2013, SWD(2013)
32 final (déle jen ,Commission Working Document)

25) K tomu viz nap¥. PROCHAZKOVA, D.: op. cit sub 1, s. 30.

26) K tomu viz celk. CAFOURKOVA, T: op. cit. sub 8,5.9 - 10.

27) Commission Working Document: op. cit. sub 24, p. 53.

28) Dtivodovd zprava: op. cit. sub 12,5.37 - 47.
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stav nebezpetise vyhladuje pouze pro tizemi daného kraje nebo jeho ¢ast, zatimco stav
kybernetického nebezpeéi se vyhlasuje pro celé tizemi Ceské republiky.

Zavér

Vladnindvrh zdkona o kybernetické bezpe¢nosti usiluje o zaplnéni vyznamné mezery
v ¢eském pravnim Fadu, nebot by se mél stat prvnim pfedpisem zamé&fenym na pre-
venci ttokt v kyberprostoru a na celkové zajisténi kybernetické bezpe¢nosti. Navrh
pfedjima to, co v p¥ipadé pfijeti bude po ¢lenskych statech Evropské unie pozadovat
smé&rnice o opatFenich k zajisténi vysoké spole¢né tirovn& bezpe&nosti siti a informaci,
jejiz navrh se v evropskych strukturach projednava. Ze viech téchto dtvodi je pFijeti

v vz

navrhu vice nez zidouci.

Vladni navrh stanovuje povinnost p¥ijmout bezpe¢nostni opatfeni vybranym orga-
nim a osobam a déle zavadi dva nové instituty — kybernetickou bezpe¢nostni udélost,
jez predstavuje potencidlni nebezpeti, a kyberneticky bezpetnostni incident spoci-
vajici v aktudlnim naruseni kybernetické bezpe¢nosti. V pfipad€ pfijeti navrhu ziska
Nérodni bezpe¢nostni tfad nové vyznamné pravomoci, a to pravo vydavat opatfeni
k zajisténi kybernetické bezpe¢nosti a pravo vyhlasovat stav kybernetického nebez-
peci. Navrh v neposledni Ffadé pocita se zFizenim dvou dohledovych pracovistg, a to
narodniho avladniho CERT.

Ackoliv vladni navrh zavadi fadu pot¥ebnych institutd, je mozné v ném identifikovat
né&ktera dskali. Zvoleny model zajistovani kybernetické bezpe¢nosti znamena piena-
Seni ¢asti nakladt na soukromy sektor, coz mize pfibrzdit ekonomicky rast. Vlada
jako pF¥edkladatel navrhu se s timto v diivodové zprave nijak nevyporadala. Pokud jde
o nové pravomoci Narodniho bezpe¢nostniho dfadu, schazi v navrhu pojistka proti
jejich zneuziti.
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