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Rizika p¥i vyvoji a kvalita software
Risks of software development

Martin Vonka

Abstrakt: Clanek definuje rizika spojend s vyvojem softwaru, na které je nutné dat pri
fizeni softwarového projektu pozor. Pro minimalizaci rizik spojenych s vyvojem soft-
ware jsou zde pfedstaveny pouzivané metody vyvoje a testovani software. Pro kazdy
projekt je nutné zvolit vhodnou metodu Fizeni a testovani. Clanek rozebiré specifika
jednotlivych metod vyvoje s ohledem na ¥izeni projektu a v€asnou predikci potencial-
nich hrozeb. Testovani je zde chdpéano jako uceleny proces, ktery ma jasn€ definované
vstupy a vystupy. Pro sledovani kvality vyvoje jsou zavedeny metriky, které je mozné
sledovat v Case, a vyvojovy projekt tak 1ze vyhodnotit z hlediska kvality produkované-
ho kédu a spolehlivosti vlastni aplikace.

Klicova slova: vyvoj software, testovani software, rizika pfi vyvoji, analyza rizik

Abstract: The article defines the risks associated with software development, this is
necessary to be focused on during the software projects. To minimize the risks associa-
ted with software development are presented the methods of development and testing
software. For each project, it is necessary to choose an appropriate method of manage-
ment, and testing. The paper analyzes the specifics of each method development with
regard to project management and prediction of potential threats. Testing is like a holi-
stic process, which has clearly defined inputs and outputs. For quality monitoring de-
velopments are introduced metrics that can be monitored over time and evaluate and
development project in terms of quality and reliability of the code produced.

Key words: software development, software testing, risks in software development, ris-
ks analysis
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Uvod

Vyvoj software se v poslednich desetiletich posunul od ad hoc vyvoje k rigidnim a agil-
nim p¥istuptim vyvoje pouzivanym dnes. Jednou ze zasadnich zmén ve vyvoji je zamé-
Feni se narizika projektu ajejich eliminaci. Risk management je proto velmi pouzivané
slovo a seznam rizik existuje v kazdém vétsim softwarovém projektu, vétsinou proto,
Ze jej vyzaduji firemni procesy nebo zdkaznik. Rizikiim, kterd dopfedu zndme, mii-
zeme lépe Celit. Velice dtilezité je spravné je identifikovat; pro kazdé je t¥eba urit, jak
vyznamné ohrozuje projekt a jak jej mtizeme minimalizovat.

Vyvijet a prodavat kvalitni software je cilem kazdé vyvojarské spole¢nosti. Mira kvality
software zavisi na zptisobu Fizeni jeho vyvoje, zejména v3ak na ditkladnosti s jakou je
testovan pied nasazenim do provozu. Kvalita je v podstat& stupném uspokojeni potieb
uzivatele a md zasadni vliv na provoz aplikace a jeji pfinos uZzivateli. Rizni uzivatelé
maji rtizné potieby a provozuji aplikace s riznym stupn&m naro¢nosti. To plati samo-
zFejmé nejen pro oblast informatiky, ale i zcela obecné.

1. Rizika p¥i vyvoji software
Identifikace rizik

Prvnim krokem pfi p¥ipravé projekti je dukladnd identifikaci rizik a spravné zhodno-
ceni z hlediska navrhu Fe3eni, kapacit a ¢asového harmonogramu.

Dal3im dtlezitym krokem je nejen rizika spravné identifikovat a formulovat, ale hlav-
né& navrhnout akce na snizeni jejich dopadu ¢i iplné odstranéni (samoziejmé cenove
ospravedlnitelné, coz je také velice dulezité). Postup identifikace rizik je zndzornén na
nasledujicim obrazku.

Obrazek 1 Postup identifikace rizik

Rozeznani rizik Analyza rizik Planovani rizik onitorovani rizi

Seznam Seznam rizik Predchazeni Vyhodnoceni
moznych rizik podle priorit rizik rizik

Zdroj: Mannovd, 2006
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Rizika, kterd je tfeba pfed zatatkem softwarového projektu vyhodnotit:

a)

b)

Rizika velikosti projektu

O  Odhad velikosti a naro¢nosti projektu (vzhledem k jiz realizovanym
projekttim).

0  MnoZstvi znovupouzitého softwaru - ma vliv na rychlost a chybovost
produktu.

Rizika obchodniho dopadu

0  Jak produkt ovlivni zisk spole¢nosti - je firma zavisl4 jen na tomto
produktu?

0 Je dodaci termin rozumny?

O  Mnozstvi a kvalita dokumentace produktu, kterda musi byt produkovina
a dodédna zakaznikovi? Naklady na pofizeni dokumentace.

O Cenazapozdni dodéani, reklamace...

Rizika tykajici se zdkaznika

0  Vizdkaznik dobfe, co chce? Byla provedena dostate¢n& podrobna
analyza informa¢nich potieb?

Procesni rizika

O  Jsou pouzivany specifické metody pro softwarovou analyzu?

O Je pravideln& provadéna formalni revize stavu projektu?
Technologicka rizika

0 Kompatibilita s jinymi produkty.

O Zvolendtechnologie a model aplikace.

Rizika spojena s velikosti tymu a jeho zkuSenosti

O  Majilidé pracujici na projektu odpovidajici zkusenosti?

vy v

O Jejich dostate¢ny pocet, tak aby byl projekt v¢as a tispésné dokoncen?
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Zzkladni rizikové komponenty:

O Rizika provedeni - stupeii nejistoty, Ze produkt bude odpovidat
pozadavkim a bude vyhovovat zamyslenému pouziti

O  Rizika ceny - stupen nejistoty, Ze bude dodrzen rozpocet

O  Rizika podpory - stupeii nejistoty, Ze software piijde snadno opravovat,
upravovat a zlep3ovat

O  Rizika ¢asu - stuperti nejistoty, Ze ¢asovy harmonogram bude dodrzen a Ze
produkt bude dodan v¢as

K projektu je mozno sestavit tabulku s hodnocenim rizik. Hodnoty vychézi ze zkuSe-
nosti pfi vedeni implementa¢nich projektt ve spole¢nosti NetGenium s.r.o.

Tabulka 1 Tabulka rizik projektu [Prochazka, 2009]

Rizika Karegorie Pravdép.  Dopsd Fegeni
Z3kaznik zmeni poZadavos zakaz ik 0% 2  domluva se zakaznikem
fluktuace Slend tim tym 50 1 o pracownici, dostatefng rezena pli sestaeni tymu
Zpatmy odhad welikosti projektu produkt feli 8 2z dos tatefné rezena pfi prnim nawh
Epatny od had ndkladl prod ukt 0% 2 dostatetng rezena pfi prnim ndwhu
zaméstnat voe pracowikl, pouiti Sasow rezerwy nebo
pendle pli pozdnim odez dini obchod 20% 1 dohoda 52 z dkaznikem nedoroz uménd, Spatnd
keom unika ce mezi
Eleny tymu Ty 15% 2 dobry wbér Slend tymu
nedostatek zkuEenosti Slenu trmd tvm 100 2  dobry vrbEr Eend timu
nedostate Eny podet Slend tymi whodnd welikost tymu pfi sestavend, rezens v pobty
Ty 10% 1 Elend tymu
wivoleni deiektnihe produktu tym 5% 4 pravideing inspekoe, revize, sudity, testodnd
poskozani dat techniks 5% 4 zalohowsni dat, pouZ it diskoweh poli
nedostate &ng Ekolen Ty B Z wEzsng 3 sprawne Ekolent pracownikl

Dopad: 4 - katastrodcky, 2 - kriticky, 2 - marginglni, 1 - zanedbatelny

Zdroj: Prochdzka, 2009

Riziky Fizeny vyvoj software je proaktivni, snazime se identifikovat rizika co nejdfive.
Duraz je kladen na pfistup k rizikim. Cilem neni pouha identifikace udalosti, ktera
nds mutZze ohrozit, ale navrh akce na jeji odstranéni, na sniZzeni dopadu na (penézné,
Casove) akceptovatelnou droven, pripadné p¥esunuti rizika na externi subjekt (subdo-
davatel, zakaznik) nebo definovavani nahradniho Fe3eni.

Reseni rizik

Tteraktivni projekt se skldda z fet&zce iteraci, které na sebe vdZou ur¢ita specificka ri-
zika. Vystup pFedchozi iterace je vstupem pro iteraci nasledujici. Jednotlivé rizikové
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faktory timto procesem zvy3uji pravdépodobnost svého vyskytu. Projekt jako pouhy
sled iteraci a navrh pro pouze aktuadln€ znamé pozadavky by vsak byl kratkozraky a vy-
zadoval by zdsadni refaktoring v kazdé dal3i iteraci. V rdmci vyvoje software musime
délat jisty konceptudlni navrh architektury (tfm myslime i implementaci - jediné ové-
Feni schtidnosti navrhu), ktera je nejvhodné&jsi pro dany projekt. K dosazeni vy3e zmi-
nénych ciltt nam slouzi faze, které seskupuji iterace za riznym tcéelem:

O Inception - zamé&fena na nalezeni shody na cilech projektu (vize),
identifikace rizik, definice roadmap, vytvofeni tymu.

O Elaboration - zamé&fena na snizeni rizik a implementaci architektury véetné
kritickych scénaia aplikace.

O Construction - zamé&fena na inkrementalni vyvoj zbyvajicich scénara
aplikace na zékladé¢ vytvotené architektury.

O  Transition - zamé&fena na pFedani vysledku zakaznikovi, akcepta¢ni testy,
Skoleni, doladéni dokumentace.

V zivotnim cyklu iterativniho vyvoje software je tedy pro feseni rizik uréena tzv. Elabo-
ration (Rozpracovani) faze. Seskupent iteraci do fazi ma dtlezity p¥inos v zamé&feni se
narizika a architekturu, nejedna se tedy o poztstatek vodopadu, jak tyto faze popisuje
mnoho autort.

Obr. 2 ukazuje, jakym zptisobem a kdy se zamé&fujeme na rizika. Prioritni akce defi-
nované v seznamu rizik musime provést jako prvni, abychom snizili troven rizik na
akceptovatelnou droven (viz ki¥ivka na obr. 2). Akce ze seznamu rizik a implementace
kritickych scénaft se tedy stanou cili jednotlivych iteraci seskupenych do Elaborati-
on faze. Cilem je vyzkouset technologii, pokusit se implementovat slozité algoritmy,
vyzkouset rtizné druhy architektury, abychom p¥ipadné mohli zasahnout a zvolit
technologii, jinou architekturu, abychom védéli, zda jsme pochopili doménu, zda je
tym schopny pracovat v téchto podminkach. V p¥ipadg, ze neexistuji varianty, nelze
pokracovat dile a tudiz jsme nuceni projekt ukonéit. Toto diky riziky ¥izenému p¥i-
stupu zjistime velmi brzy a netispéch projektu nas nestoji tolik. V tispésném piipadé
budeme mit na konci Elaboration faze k dispozici implementovanou a otestovanou ar-
chitekturu = ¢ast produktu (podle typu projektu od 20ti do 60ti % celkového Feseni).
Diky tomuto postupu mtizeme v Construction fazi pouzit vice vyvojait a vyvijet zby-
tek produktu relativné bez prekvapent.
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Obrazek 2 Hladina rizika u iterativnich projektt

Use case
Seznam rizik model / list

E E

Akce ha snizeni Prioritni, kriticke
odstranéni rizik use case

Inception Elaboration Construction Transition

Hladina rizika
(vodopad)

~ Redukee rizika

Rizi

Hiadina rizika

(iterativni pristup) >

Ces

Zdroj: Prochdzka, 2009

Minimalizace rizik

Neéktera rizika 1ze minimalizovat pomoci zavedenych opat¥eni nebo je lze pfenést na
subdodavatele. Zde jsou uvedeny p¥iklady minimalizace rizik pro organizaci:

0  Havarijni plany: Jsou to plany o3et¥eni rizikovych udalosti sestavajici se
z ak&nich krok, které je nutno pFijmout jestlize rizikova udalost nastane.

0  Alternativni strategie: Rizikovym udalostem lze n¢kdy predejit, zménime-li

strategii FeSeni.

O  Rezervy: Jsou to opatieni, kterd maji zmirnit rizika nakladt

a harmonogramu. Casto jsou blize specifikovana t&elem, to znamens, jaka
rizika maji byt zmirnéna (nap¥. provozni rezerva, rezerva na nepiedvidané

udalosti, asova rezerva).

O  Obstaravani: Nékteré ¢innosti mohou byt méné rizikové, budou-li

provedeny externi firmou, kterd ma s nimi vetsi zkusenosti.

0  PojiSténi: Pojistné smlouvy mohou odstranit nebo zmirnit néktera rizika.
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Vliv dokumentace na rizika projektu

At to mnohdynenina prvni pohled vidét, ucelend a pfehlednd dokumentace je jednim
z kli¢ovych faktorti ispésnosti vyvojovych projektti. Dokumentace vyuziva nastroje,
které popisuji strukturu a funkce aplikace v pozadované podrobnosti.

Kvalitni a dobfe udrzovana dokumentace (v rozumné mi¥e podrobnosti) eliminuje ri-
zika spojend s fluktuaci ¢lenti tymu. Dale pak odhali vnitini rozpory v projektu, které
mohou vzniknout p¥i zapracovani dodate¢nych pozadavki zakaznika. PoZzadavky jsou
zakladnim vstupem kazdého projektu vyvoje softwaru a jako takové rozhoduji o tom,
co bude vystupem projektu. Vyvojovy tym by mél spolu se zadavatelem investovat pfi-
méfené prostiedky do jednoznaéného a jasného popisu nové vznikajicitho systému
tak, aby vyvojovy tym mél dostatek srozumitelnych podkladii pro svoji praci a aby pfi
ukonéeni projektu doslo k bezproblémovému predani a akceptaci kvalitniho softwaru.

Pozadavky na zmény lze uchovavat ve formé textové specifikace podle pot¥eb projektu
(aby byly zasazeny do spravného kontextu), ale zaroveri je t¥idit, vyhledédvat, reporto-
vat, definovat a sledovat jejich metriky. Pozadavky je mozné provazat mezi sebou i na
jednotlivé elementy ndvrhu a tim do budoucna vyznamné zjednodusit zapracovavani
zmén a naslednou dpravu dokumentace, které je nezbytna.

Ziakladnim principem je vyuziti procesu konfigura¢niho a zménového fizeni v celém
zivotnim cyklu projektu. Ur€eni priorit zménovych pozadavkil a navaznost pozadav-
kt na pracovni tikoly pomaéhaji planovat praci a rovnomérné delegovat tikoly v ramci
vyvojového tymu. Diilezitd je i dostupnost funkei potfebnych pro konfigura¢ni a zmé-
nové Fizeni pfimo z vyvojového prostredi.

Pro¢ tedy pouzivat pFehledné informaéni systémy pro spravu pozadavkd a dokumen-
tace?

0  Jednozna¢né a kompletn€ definované pozadavky minimalizuji potFebu
piepracovani a snizuji pozdé&jsi problémy s akceptaci — zakaznik si ujasni své
pozadavky pfi analyze informaé¢nich potieb.

O Priorizaciajasnym planem v oblasti spravy pozadavkii zefektivnime
i navazujici ¢innosti (navrh, vyvoj, testovani). Priorizace snizuje riziko
nedodrzeni ¢asového harmonogramu projektu; zdkaznik dostava
v jednotlivych iteracich vyvoje k pfipominkovani (testovani) vzdy kli¢ové
funkce vyvijené aplikace.

0  Provéazanost pozadavkt odhali skute¢né dopady zamyslenych nebo
realizovanych zmén a tim sniZi rizika spojend s internimi kolizemi v aplikaci
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Vsichni ¢lenové tymu maji jednozna¢né stanovené spole¢né zadani
odsouhlasené zadavatelem — minimalizuje se riziko dodani aplikace s jinymi
funkceminez zdkaznik pozadoval. Dokumentace také eliminuje rizika
zpusobena fluktuaci ¢lent projektového tymu.

Zapracované pozadavky je nutné zapracovat i do dokumentace aplikace.
Zanedbavanim této povinnosti dochazi k degradaci dokumentace.
Jejinaslednd jednorazova oprava a doplnéni jsou nakladn€jsi a vznika
nebezpedi, Ze nebudou doplnény viechny zapracované pozadavky.

Kvalita software

Softwarové produkty jsou velice riiznorodé a jen obtizné se u nich hledd metoda, kte-
rou by bylo mozné plo3né ovérit kvalitu dodané aplikace. Typy pozadavkt na jakost
vyjadfuji rizn€ v zavislosti na ti¢elu a zptisobu nasazeni software.

Oblasti pozadavkt na software jsou zaroven oblastmi, které je tFeba vyhodnocovat
z hlediska kvality jejich implementace. Oblasti 1ze rozdélit nap¥iklad do nésledujicich
skupin (podle [wiki 1] a [wiki 2]):

O

FUNKCNOST, jako schopnost produktu zabezpetit pozadované funkce
(dtilezité je, zda tyto funkce jsou zabezpe€eny, nikoliv jak a za jakou cenu).
Funkénost musi byt spravné definovana v tivodni analyze, kterd pfedchazi
realizaci software. Pokud tato analyza neni provedena spravné, mtze byt

i spravné (dle pozadavkt a dokumentace zrealizovany software) nefunkéni.

BEZPECNOST - uZivatelsky autorizace a autentizace, technicky odolnost
proti chybnym vstuptim a jejich zneuZziti, napf. k cilenym dtokém.

BEZPORUCHOVOST, jako schopnost produktu zajistit za danych podminek
pozadovanou troven vykonu a poskytovanych sluzeb. Zejména s ohledem
na pozadavky technologické odstavky a servis aplikace.

POUZITELNOST, jako schopnost produktu byt vyuZivan p¥i pFfimérené
mite Gsili potfebného na seznament se s jeho moznostmi a jeho bézné
provozovani v danych podminkach. Vyznamnym faktorem limitujicim
pouZzitelnost je tiroven zpracovani uzivatelského prostredi a zptisobu
ovladani. Pouzitelnost také vyznamné ovliviiuje podpora pro aplikaci —
dokumentace, helpdesk, poskytované skoleni a dal3i sluzby pro uzivatele.

UDRZOVATELNOST, jako schopnost produktu byt v pritbéhu pouZivani
rozvijen s cilem pfizptsobeni pozadavkiim uzivatele, které se mohou

v prib&hu ¢asu vyrazn€ ménit. Na udrzitelnost ma vyznamny vliv
pouzitd technologie, tedy jeji moznosti nabidnout novou pozadovanou
funkcionalitu s rozumnymi néklady a v rozumném ¢ase.
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O  PRENOSITELNOST, jako schopnost produktu spolupracovat na datové
i procesni tirovni s jinymi systémy, véetné téch, které pracuji na jinych
platformach (datovych, softwarovych, ale i hardwarovych).

0 LOKALIZOVATELNOST - snadny ptevod do jinych jazykd. [wiki 2]
Pro¢ se kvalitou software zabyvat?

Nekvalitné provedeny software je napiiklad u podnikovych informaénich systémii
velkou hrozbou pro spoletnost, ktera jej zavadi. V&tsinou se jednd o software, ktery
podporuje zakladni procesy spole¢nosti, na kterych je spole¢nost p¥imo zavisla. Chy-
by v analyze ¢i vlastni implementaci software proto mohou byt fatdlni. [Repa, 1999]
Existuji ¢ty¥i zakladni davody, pro¢ je problematika kvality programt v souc¢asnosti tak
aktudlni:

vy

O  Software se stal velmi rozsifenym zbozim a uZivatelé by méli byt chranéni
pied nekvalitnimi produkty. Zarovei kvalitni (ovéFeny) software umoznuje
uzivateli plné daverovat softwarovému dilu, které si pofizuje a které se pro
négj stavé , black boxem* s pozadovanymi funkcionalitami.

0 Do software se investuji obrovské finan¢ni ¢astky a z celospoleéenského
i trzniho hlediska je potfeba zajistit jejich efektivni zhodnoceni.

O  Stale vice se pouziva software v aplikacich pro automatické fizeni procest,
kde chyby v programovém vybaveni mohou mit veliké, ¢asto katastrofalni
dtsledky (¥izeni jadernych reaktort, ¥Fizeni zdravotnickych zafizeni,
navigace letadel apod.). V posledni dobé je prikladem netisp&sny start sondy
fobos-grunt, ktera se v diisledku chyby software nedostala na planovanou
obé&znou drahu a nasledné na svou misi k Marsu.

O  Bezpetnost software — tento aspekt softwarového dila je velice diskutovanym
a citlivym tématem. Kazda aplikace, ktera je vyuZzivana pro fizeni nebo se
stava strategickou aplikaci, by mé&la projit testy zabezpeceni (penetra¢ni testy,
odolnost proti ttokam...)

Vyzkum, ktery byl provadén u nés v ramci projektu Evropské unie SPIRE [Doucek,
20001, vykazal nasledujici soutasné piekazky ve zvySovani jakosti produkovaného
software:
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Obrazek 1 Nejvétsi soucasné problémy malych a stiednich firem v procentech

Jiné
Legislativa
Produkt
Poptavka
Technika
Pracovnici

Finance

0 10 20 30 40 50

Zdroj: Doucek, 2000

Zajimavé také je, Ze 14 % Ceskych firem (dotazniky byly rozeslany 850 firmam, z nichz
108 vratilo vyplnény dotaznik) stile nepovazuje oblast Fizeni kvality za dtilezitou. Cel-
kem 47 % firem uvedlo, Ze nemaji dostatek informaci o ISO 9001 pro zavedeni systému
Fizeni jakosti. Nezanedbatelny je i pocet softwarovych firem, které uvedly, ze kvalita se
neda v jejich oboru aplikovat — celkem 12 %. Pouze 8 % firem uvedlo, Ze ma certifikéat
svého systému fizeni jakosti.

2. Strucny prehled metod vyvoje

Vodopadovy pristup

Vodopéadovy model je sekvenéni vyvojovy proces, ve kterém je na vyvoj nahlizeno jako
naneustale se svazujici tok (jako kdyz te¢e vodopad) fazemi analyzy pozadavkd, navr-
hu, implementace, testovani (validace), integrace a udrzby. Jako prvni formaélni popis
vodopadového modelu je ¢asto citovan ¢lanek, ktery publikoval v roce 1970 Winston
W. Royce (1929 - 1995) [Repa, 1999]

Hlavni principy vodopadového pristupu:

O  Projektje rozdélen na faze jdouci postupné za sebou, pFi¢emz nékteré se

mohou piekryvat.

0 Duraz je kladen na planovani, ¢asové rozvrhy, terminy, rozpocCty a realizaci
celého systému najednou.
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Pfisna kontrola je udrzovana po celou dobu Zivotnosti projektu prostfednictvim vy-
uziti rozsdhlych pisemnych dokumentt, jakoz i prostfednictvim formélnich revizi
a schvalovani uzivatelem (signoff) na konci vétsiny fazi a vstupy od managementu in-
formacnich technologii pfed za¢atkem dalsi faze.

Prototypovy piistup

Vyvoj pomoci vytviFeni prototypt je takovy pFistup k vyvoji software, kde dochézi
kvyvoji netiplnych verzi software, tzv. prototypti. [Repa, 1997]

Zakladni principy prototypového piistupu:

O

Neni samostatnym a kompletnim p¥istupem metodiky vyvoje, ale spise

piistupem k jednotlivym ¢astem vétsich tradi¢nich metodik vyvoje software
(tj. pFirtistkovd metoda, spirdla, nebo RAD - Rapid application development).

Snaha sniZit nebezped¢i projektovych rizik rozdélenim projektu na mensi
Casti a zjednodusit tak moznost zmén v prabéhu procesu vyvoje.

Uzivatel je zapojen v celém procesu vyvoje, coz zvysuje pravdépodobnost
piijeti kone¢né implementace uZzivatelem.

Malé ukazky systému jsou vyvijeny iterativnim procesem, dokud se prototyp
nevyvine tak, ze spliiuje pozadavky uzivatele.

Vétsina prototypti je sice vyvijena s tim, Ze budou vyfazeny, ale v n€kterych
piipadech je mozné pokro¢it od prototypu k funkénimu systému.

Aby se ptedeslo vyvoji, ktery Fesi jiny problém, nez bylo zadano, je tfeba
pochopit zakladni business problematiku.

Inkrementalni (prirtstkovy) pristup

Inkrementalni pFistup je vhodny pro kombinaci sekvenénich a itera¢nich metodik
softwarového vyvoje. Cilem je omezit projektova rizika rozd€lenim projektu na mensi
segmenty a zjednodusit moznost zavedeni zmén béhem procesu vyvoje. [wiki 1]

Zakladni principy inkrementalniho pristupu:

O

Jsou provadény série malych vodopadii, kde kazdy vodopad je provadén pro
malou ¢ast systému a je dokonéen pied pokra¢ovanim na dalsi prirtstek

Obecné pozadavky jsou definovany diive, nez se prikro¢i k evolu¢nimu
vyvoji pomoci malych vodopadt pro jednotlivé p¥irtistky systému
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O Prvotni koncept, analyza pozadavk, design architektury a systémové jadro
jsou definovany vodopadovym piistupem, nasleduje iterativni prototypovy
piistup, ktery vrcholi instalaci kone¢ného prototypu jako funkéniho
systému.

Spiralovy pristup

Spiralovy p¥istup je proces vyvoje software, ktery kombinuje prvky designového pfi-
stupu a prototypového p¥istupu tak, aby zkombinoval vyhody obou konceptii shora-
-dolt (prototypovéni) a zdola-nahoru (designovani). [wiki 1]

Zakladni principy spiralového pristupu:

O

Zamé&fuje se na analyzu rizik a minimalizaci projektovych rizik rozdélenim
projektu na mensi segmenty a umoznénim zmén béhem procesu vyvoje.

V pritb&hu vyvoje je také mozné vyhodnocovat rizika a zvazovat dalsi
pokratovani projektu v prib&hu zivotniho cyklu.

Kazdy cyklus spiraly spousti stejny sled krokt pro kazdou ¢ast produktu
a pro kazdou droveii elaborace (od konceptudlnich dokumentti aZ po

programovani jednotlivych programi).

B&hem kazdého cyklu spirély jsou tak spoustény ¢ty¥i zakladni faze
(kvadranty):

O  Analyza - stanoveni cilt, alternativ a rozsahu iterace
0O  Vyhodnoceni - vyhodnoceni alternativ, identifikace a feSeni rizik
O  Vyvoj - vyvoj produktu a kontrola o¢ekdvanych vysledkt

oy

0  Planovéani - plan pro p¥isti iteraci

V pocatku kazdého cyklu se identifikuji zainteresované subjekty a jejich podminky

kladené na tispéch iterace, na konci kazdého cyklu se provadi revize a pfedani.

Rapid Application Development (RAD) pFistup

Rapid Application Development (RAD) je takovy p¥istup k vyvoji software, ktery zahr-
nuje iterativni vyvoj prototypti. RAD byl ptivodné& pouzit k oznaéeni procesu vyvoje
software, ktery zavedl James Martin v roce 1991. [wiki 1]
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Zakladni zasady RAD:

0 Hlavnim cilem rychlého vyvoje a zavedeni vysoce kvalitnich systémi p¥i
relativné nizkych investi¢nich nékladech.

O  Snahasnizit nebezpeti projektovych rizik rozdélenim projektu na mensi
segmenty a umoznénim zmén béhem procesu vyvoje.

0 KliCovy dtraz je kladen na napliiovani business potieb, pficemz na
technologickou nebo technickou dokonalost je kladen men3i diiraz.

O Rizeni projektu zahrnuje stanoveni priorit vyvoje a stanoveni dodacich
lhi@it nebo ¢asovych ramct. Pokud se projekt zpozduje, postupuje se spise
snizovanim pozadavkii nez posouvanim terminu, aby byl termin naplnén.

O  Obecné zahrnuje techniku JAD (Joint Application Development, Joint
Application Design), ktery intenzivné zapojuje uzivatele do procesu navrhu
systému, a to bud prostfednictvim shody na strukturovanych seminafich
nebo pomoci elektronicky vedené interakce.

0O  Aktivni zapojeni uzivateltl je nutnosti.
0 Narozdil od jednorédzovych prototypti vznika produkéni software iterativné.
0  JevytvaFena dokumentace potiebna pro snazsi budouci vyvoj ¢i idrzbu.

0 Vramcitéchto postupt je mozné pouzit standardni systémovou analyzu
a design.

Jakost softwaru

Objektivni skute¢nost je takova, Ze problematika kontroly tvorby a vyhodnoceni kva-
lity software je podstatné slozit&jsi problém nez u vétdiny b&znych vyrobka a sluzeb
(napf. strojirenskych souc¢astek, chemickych smési apod.). Software je nehmotné zbo-
zil Soucasné programové produkty jsou nesmirné komplikované. Neexistuji jednodu-
ché a efektivni metody pro vyhodnoceni kvalitniho software. Tuto skuteénost respek-

toval i proces certifikace ¥izeni jakosti podle norem ISO [Harazim, 2008].

Softwarové inzenyrstvi v sou¢asné dob& nemutize prokéazat spravnost programu doka-
zovanim. Miize pouze dokazovat testovanim, Ze program urcitou chybu ma. Tato situ-
ace je z hlediska hodnoceni kvality programu velmi nep¥ijemna. O to vice v3ak klade
dtraz a vysoké naroky na postup testovani software.
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Kvalita software a rychlost vyvoje

Vétsina managert se snazi zkratit dobu vyvoje omezenim ¢asu vénovanému inspek-
cim navrhu kédu, testovanim apod. Zejména testovani byva ¢asto obétovano, protoze
je na konci vyvojového cyklu. Podle dostupnych studiich tento chybny pfistup celko-
vou dobu vyvoje naopak prodluzuje. Jinymi slovy, kvalitn&jsi produkt bude d¥ive do-
koné¢en. Pokud obé&tujeme kvalitu, vyvoj se tim prodlouZi a prodrazi.

Rozbory potvrzuji, Ze kvalitu testovaciho procesu ovliviiuji zejména nasledujici fakto-
ry [Harazim, 2008]:

O MnoZstvi testovacich dat
O Kvalita testovacich dat
0  Pouzité metody testovani

O  Pouzité nastroje pii testovani

O

Znalosti testovacich pracovnikil

Proto soucasti kvalitniho vyvoje softwaru jsou dobfe zpracované plany testt, které ur-
¢uji Jak, Co, Kdy, Kym a Cim testovat. Proces testovani se provadi nahodile a pracov-
nici vétsinou v posloupnosti testtt improvizuji. Z¥idkakdy se pFistupuje systematicky
k celému procesu testovani programt, a to i pFesto, Ze Spatny postup testovani zvysuje
existen¢ni rizika softwarovych projekti.

3. Nastroje na fizeni kvality software
Zakladni pojmy
O Verifikace je ovéfeni, zda produkt dané faze vyvoje SW odpovida
konceptudlnimu modelu (nap¥. zda kéd odpovida navrhu apod.) - tj.
odpovéd na otazku: vytvafim produkt spravné?
0 Validace je vyhodnoceni SW na konci procesu vyvoje SW, abychom zajistili
splnéni pozadavkd na SW - tj. odpoved na otazku: vytvarim spravny

produkt?

O  Automaticka statickd analyza — pouziva se nej¢astéji pro kontrolu zdrojovych
texttt SW systému, p¥ipadné kontrolu modela apod.

0 Inspekce — ruéni kontrola artefakttt SW procesu, typicky provadéna
skupinou 3 az 5 lidi.
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0  Testovani - spousténi programu s takovymi daty, abychom v programu
odhalili defekty.

0O  Omyl (error) — chybna tivaha nebo pFeklep vyvojare, vede k jednomu nebo
vice defekttim.

O  Defekt (fault, bug, defect) - rozdil mezi chybnym programem a jeho
spravnou verzi.

0  Symptom (symptom, failure, run-time fault) programu - pozorovatelné
chybné chovani programu. Defekt se pii konkrétnim b&hu mutize projevit
zadnym, jednim nebo vice symptomy.

Automaticka staticka analyza

Pouzivaji se programy pro automatickou kontrolu modeld nebo zdrojovych textti. Na-
priklad pFekladac jazyka Java obsahuje silnou typovou kontrolu. Pro slab& typované
jazyky (napf. C) se pouzivaji statické analyzatory (code checkers). Detekuje neiniciali-
zované proménné, odchylky od standardii apod.

Mnoho programil pouziva pro detekci podezielych mist heuristiky. Nevyhodou je, ze
pokud zdrojovy text neodpovidéd heuristikim zabudovanym v programu, mohou tyto
programy produkovat falesna chybova hlaseni.

Inspekce a prochazeni programi

Pouzivaji se pfi pfezkoumévani kédu (inspekce kédu se provadéji pred testovanim
programu, inspekcim by méla pfedchazet statickd analyza). Zahrnuji ¢teni dokumentu
nebo programu tymem napf. 3 nebo 4 lidi- jeden z nich autor) s cilem nalézt defekty
(nikoli jejich Fe3eni).

Vyhody inspekci
Byvaji pomérné efektivni (typicky najdou 30 % az 70% defektt detailniho navrhu kédu).
Usili byva piiblizné poloviéni oproti ekvivalentnimu otestovani na poéita¢i (na dru-

hou stranu pokud méme testy jiz pfipravené, mohou bézet automaticky).

Cena opravy defektu byva niz3i nez pfi testovani na pocitaci (protoze je znama piesna
pfi¢ina defektu, zatimco testovani na pocita¢i najde pouze symptomy).

Naléz4 jiné typy defektt nez klasické testovant, tj. je s nim komplementarni (je vhodné
provadét oboji).
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Nevyhody:
Pro maximalni efektivitu je tfeba, aby s nimi tym ziskal zku3enost.
Testovani

Spousténi programu se zimé&rem najit v ném defekty (tj. snazime se, aby se projevily
symptomy piipadnych defektt). [wiki 2]

Existuji dva zakladni zptisoby testovani - ,black box“ a ,,white box“ testovani.
Black box testovani
Pouzivaji se také ndzvy: functional, data-driven, input-output driven testing.

Tester na program pohlizi jako na Eernou skiiiiku s danou specifikaci, vnitini struktu-
ra a vnitini funkce programu ho nezajimaji. Hled4 p¥ipady, ve kterych se program ne-
chové podle specifikace. Pro nalezeni viech defektii by bylo nutné otestovat program
se viemi moznymi vstupy (platnymi i neplatnymi), coz je prakticky nemozné (napft.
pieklada¢ jazyka C bychom museli otestovat se viemi platnymi i neplatnymi progra-
my).

Vime, ze tplné otestovani programu je nemoZzné. Jak ale maximalizovat pocet defektt
nalezeny koneénym poctem testovacich p¥ipadt? K programu uz nemiizeme pfistu-
povat &ist€ jako k ¢erné sk¥ince, ale musime u¢init né¢jaké rozumné p¥edpoklady o jeho
vnitinim chovani.

White box testovani

Také: glass-box, clear-box, logic-driven testing. Testovaci data se odvozuji z programo-
vé logiky. Pro iplné otestovani programu bychom potfebovali pomoci testovacich pii-
padt otestovat viechny mozné logické cesty v programu (analogie otestovani progra-
mu se viemi moznymi vstupy).

M3 dva zdsadni problémy. Pocet logickych cest je i v malych programech p¥ilis velky.
I po otestovani viech logickych cest mohou v programu ztstat nenalezené defekty,
protoze nékteré logické cesty mohou chybét a protoze nemuseji byt nalezeny defekty
citlivé na data.
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Shrnuti metod

Pfi black-box i white-box testovani se budou testovaci p¥ipady sklddat z popisu vstup-
nich dat a z popisu spravného vystupu pro dané vstupni data. Program nebo jeho ¢ast
spustime se vstupnimi daty, porovname pfedpoklad se skutetnym vystupem (nejlé-
pe automaticky). Testovaci pFipady maji obsahovat platné i neplatné vstupy. Testovaci
pFipady je tfeba uchovavat, protoze je miizete znovu potiebovat (napf. pro otestovani
programu po zméng). Je nutné také zkontrolovat, zda program neprovadi nechténé ve-
dlejsi efekty (zdpisy do databdze apod.).

Navrh testovacich pripadi

Uzjsme uvedli, ze Gplné otestovani programu neni mozné, proto je pro testovani velmi
podstatny navrh efektivnich testovacich p¥ipadt. Klademe si otazku, jakd podmnozina
vsech testovacich p¥ipadt ma nejvétsi pravdépodobnost nalézt vétsinu defektti?

Nahodny vybér testovacich dat

Prvni ndpad - ndhodn€ vybrand podmnozina viech moznych vstupt. Pravdépodobné
jedna z nejhorsich moznosti, protoZze ma malou pravdépodobnost byt optimélni pod-
mnozinou nebo byt alespon blizka optimalni podmnoziné.

Pouzitelné metody budou kombinaci my3lenek black box a white box testovani. Exis-
tuje n€kolik metodik, kazda ma své silné a slabé stranky - tj. kazda detekuje/pFehlédne
jiné typy defektd, proto je dobré pFipravovat testovaci piipady pomoci vice metod.

Rozdéleni vstupti do ekvivalentnich tiid

Dobry testovaci piipad bude mit dv€ vlastnosti. Bude vyvolavat co nejvic vstupnich
podminek a tim omezi celkovy pocet potfebnych testovacich piipadt. Testovaci p¥i-
pad by mé&l pokryvat ur¢itou mnozinu vstupnich hodnot. Mnozinu vstupt bychom
méli rozdélit do t¥id ekvivalence tak, abychom mohli rozumné predpokladat, Ze test
né&jaké reprezentativni hodnoty v dané t¥id¢ je ekvivalentni testu kterékoli dal3i hod-
noty.

Pokryti kédu testovacimi pripady

Pfi white-box testovani nas zajima, do jaké miry testovaci pfipady pokryvaji zdrojovy
text programu. Jak uz jsme si uvedli, otestovat viechny cesty v programu je obvykle
neproveditelné, proto se o to nebudeme pokouset. Praktické metody by mély testovat
pouze rozumnou podmnozinu cest v programu.
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Dobrym kritériem je pokryti vSech rozhodovacich ptikazt tak, aby byly vykonany
vsechny jejich vétve. Musime vytvofit tolik testovacich p¥ipadt, aby se v kazdém p¥ika-
zu ,,if“ vykonala alespon jednou vétev pFi podmince ,false” a alespoti jednou vétev p¥i
podmince ,true“ atd.

yveve

Pro sloZit&jsi podprogramy se vyplati modelovat cestu podprogramem pomoci orien-
tovaného grafu popisujictho moZny tok fizeni v podprogramu. Uzly reprezentuji p¥i-
kaz nebo ¢ast prikazu (pfifazovaci piikazy, volani podprogrami, pfipadné podminky
rozhodovacich pfikazt). Kazdy par uzld, pro ktery je mozny pfenos fizeni, je spojen
hranou.

Analyzatory programu

Pfi ptekladu je ke kazdému p¥ikazu pFipojen kéd, ktery pocita, kolikrat byl dany pii-
kaz vykonan (tzv. instrumentace). Po béhu mtZeme zjistit, které ¢asti programu neby-
ly pokryty piislusnym testovacim p¥ipadem. Piiklad néstroje: GCT (Generic Coverage
Tool) volné §ifeny nastroj pro jazyk C.

Strategie testovani

Testovani by mélo byt pfedem naplanovano spolu s celym SW procesem. Pro zvySeni
efektivity testovani je vhodné provadét také inspekce k6du. Testovani by mélo za¢inat

na trovni jednotek (procedur, t¥id; funkce kazdé jednotky se ovéfi samostatn€) a po-
stupovat smérem k v&tsim celk@im (podsystémutim, celému systému).

Testovani jednotek provadi obvykle ten, kdo danou ¢ast napsal; testovani vétsich cel-
kt provadi nebo alespori ¥idi specialista — tester (Rozsahlej3i software testuje nezavisla
testovaci skupina.)

Priibéh testovani v navaznosti na vyvoj

Testovani mélo probihat postupné soucasné s implementaci systému v nasledujicich
krocich:

O  Testovanijednotek (unit testing) - testujeme nejmensi jednotky navrhu,
napf. procedury nebo funkce; pro testovani mazeme pouzivat white-box

techniky.

O Integra¢ni testovani (integration testing) — tim testujeme defekty tykajici se
rozhrani.

0  Valida¢ni testovani (validation testing) — funkce viditelné uzivatelem.
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0  Testovani systému (system testing) — pokud je SW pouze jednou soucasti
veétsiho celku, i¢elem je otestovat celek; napf. zatézové testovani, zotaveni po
zavadé apod.

4. Oblasti testovani

Testovani jednotek

Pojmem ,jednotka“ se v pfipadé konven¢né napsaného SW obvykle mysli procedura,
funkce, nebo nejmensi samostatné prelozitelnd jednotka zdrojového textu (¢ili nee-
xistuje v§eobecné pfijimana definice). Jednotka se testuje samostatné&, okolni jednotky
jsou nahrazeny ovladaci testt (¥idi testovanou jednotku) nebo testovacimi maketami
(nahrazuji jednotky volané z testované jednotky). Pouzivaji se jiz probrané white-box

techniky.

Pro objektové-orientovany software se za jednotku povazuje t¥ida - t¥idy jako samo-
statné komponenty jsou obvykle rozsihlejsi nez samostatné podprogramy.

Integracni testovani

Po otestovani individuédlnich komponent musime komponenty integrovat - sestavit —
do ¢astetného nebo dplného systému. Vysledek musime otestovat na problémy, které
vznikaji interakei komponent.

Jeden mozny p¥istup je tzv.*big bang (velky tfesk). Po otestovani jednotlivych modula
je znich vjediném kroku sestavena aplikace pouzitelnad pouze pro malé programy. Pro
vEti systémy se jedna o nejméné efektivni zptisob integrace.

Testovani rozhrani

Cilem testovani rozhrani je detekovat defekty, které mohou vzniknout chybnou inter-
akci mezi moduly nebo podsystémy nebo chybnym p¥edpokladem o rozhrani. Testo-
vani rozhrani je obtizné, protoze nékteré typy defektt se projevi pouze za neobvyk-
lych podminek.

Validaéni testovani

Zacind tam, kde kon¢i integra¢ni testovani. Testujeme, zda SW spliiuje pozadavky uzi-
vatele. Akcepta¢ni testovani — zadavatel uré¢i, zda produkt spliiuje zadani. Testuje se na
realnych datech.
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Pro generické produkty neni vétsinou mozné vykonat akcepta¢ni testovani u kazdého
zdkaznika, proto probiha alfa a beta testovani.

Vyhodnocovani samotného testovani

Pro ohodnoceni dspé$nosti napliiovani téchto kritérii je vhodné mit kritéria nejen
se dv€éma hodnotami , splnéno/nesplnéno, ale pouzivat vice hodnot, idedlné spoji-
tou 5kidlu ohodnoceni. Pro tyto acely se z metodik managementu p¥ejimaji Vyvazené
ukazatele vykonnosti (BSC, balanced score card). Cilem je nejen ohodnotit, Ze projekt
napliiuje zaddnina 150 % funké&nosti a 38 % podporovatelnosti, ale také na tato hodno-
ceni navazat sledovani nakladl, napt. ¢lovékohodin, po¢ty odhalenych chyb, statistiky
vyvojovych tikolt a dal3i.

Zaver

Nesystémovy piistup k fizeni vyvoje software mtize mit fatdlni dopady na cely projekt
- tedy na aspé&snost nasazeni vysledného softwarového dila.

Opomenuti nebo pfehliZzeni zakladnich zasad kontroly kvality produkovanych apli-
kaci, tedy nedostate¢né testovani software nebo jeho netplné testovani sice umozni
rychlej3i nasazeni software, ale za cenu naslednych nékladt spojenych s odstratiova-
nim vad za provozu. Systémovy a systematicky pfFistup, na jehoz zdklad€ firmanavrhne
a zavede dobry systém fizeni jakosti, pfina3i firmé& zna¢ny p¥inos a nezanedbatelnou
konkurenéni vyhodu, coz plati i pro softwarové firmy. Tlak na kvalitu software stéle
poroste diky silici konkurenci na poli vyvojarskych firem. Analyza sou¢asného stavu
a odstranéni dosavadnich bariér pro dosahovani vy3si kvality jsou nutnym pfedpokla-
dem k vytvotfeni dostate¢né& ti¢innych procesti zajistujicich vysokou kvalitu doddvané-
ho software. Spravnou cestou, jak tohoto cile dosdhnout, je optimalni pldnovani fazi
testovani v prib&éhu vyvoje software. Kazdy z vyse uvedenych zptisobt vyvoje soft-
ware ma sva specifika, kterd je p¥i testovani nutné zohlednit. Nicméné viechny mo-
derni, dnes pouzivané metody vyvoje, maji pevné€ zakotveny faze testovani a sledovani
kvality produkovaného kédu. Zde plati: ¢im d¥ive je chyba odhalena, tim jsou néklady
na jeji odstranéni nizsi.

Kontrola kvality produkovaného software musi byt jednim ze zdkladnich bod strate-
gie Usp&sné softwarové spole¢nosti. Pokud tomu tak neni, nema spole¢nost jeden ze
zakladnich p¥edpokladt pro udrzitelny rozvoj. Chyby v d¥ive vyprodukovaném soft-
ware, respektive jejich odstrafiovani, za¢ne netnosné zatézovat zdroje.
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